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Deutsche Gesellschaft fiir

Wer ist das eigentlich: GMDS? gmds

GMDS: 4 Facher, verbunden in einer medizinischen Fachgesellschaft

— Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und
Epidemiologie
—  Wirkungsfelder
* Medizinische Informatik
e Medizinische Biometrie
* Medizinische Epidemiologie
* Medizinische Dokumentation
— Konstituierte sich 1955

« Alteste Fachgesellschaft in Europa auf dem Gebiet der Medizinischen Informatik
— Unabhangige wissenschaftlich-medizinische Fachgesellschaft
— Etwa 2000 Mitglieder

e Uber 40 férdernde Mitglieder (Organisationen, IT-Hersteller, Pharmaunternehmen)

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Was mochte ich heute vorstellen?

— Verarbeitung in einem Drittland: Einfihrung ins Thema
— Grundsatze (Kap. V DS-GVO)
— Anforderungen des EuGH aus ,,Schrems |
— ,Angemessenes” Schutzniveau
* Interne Datenschutzvorschriften (Binding Corporate Rules)
* Ausnahmeregelungen
« Standardvertragsklauseln (inkl. erganzender SchutzmalRnahmen)
— Sonderfalle im deutschen Recht
— Datenschutzrecht in den USA: Eine (grobe) Ubersicht
— Ausblick: Angemessenheitsbeschluss fiir die USA aufgrund E.O. 14086
* E.O. 14086 und Anforderungen des EuGH
* Position LIBE-Ausschuss des EU-Parlaments
— Transfer Impact Assessment: Beispiel

Ill
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Verarbeitung in einem Drittland:

EinfGUhrung ins Thema



elr gmds i
Zielrichtung der DS-GVO .

Definition eines Drittlands

KAPITEL |

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3)  Der freie Verkehr personenbezogener Datearf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eing€Sciitankt noch verboten werden.
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Medizinische Informatik.
gl I | S Biometrie und

Epidemiologie e.V.

Drittland: Was ist das?

Freier Verkehr personenbezogener Daten in der Union

— Keine Definition in Art. 4 DS-GVO (,,Begriffsbestimmungen®)
— Drittland (oder auch ,Drittstaat”):
* Staaten, die weder der EU angehdren, noch zu den Staaten des EWR
zahlen
— Verarbeitung dort grundsatzlich erlaubt, aber:
* In diesen Staaten gilt anderes als europaisches Recht
. DalheLVerarbeitung dort nur unter bestimmten Voraussetzungen
erlaubt
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DEYVT B
Schutzgebiet

Grundsatze

Kapitel V Datenschutz-Grundverordnung



Deutsche Gesellschaft fiir
Medizinische Informatik.

Verarbeitung personenbezogener Daten gmds st
In einem Drittstaat

Information der betroffenen Person: Ansicht der irischen Aufsichtsbehorde*

— Informationspflichten fir den Verantwortlichen nach Art. 13 Ab. 1 lit. DS-GVO
»[...] verbindliche Informationen bereitzustellen, so dass die betroffene Person entweder

i. daruber informiert wird, dass die Ubermittlung Gegenstand eines
Angemessenheitsbeschlusses ist, oder
ii. daruiber, dass die Ubermittlung nicht Gegenstand eines Angemessenheitsbeschlusses
ist [...]“
— lIrische Aufsicht: Die Information muss auf jeden Fall erteilt werden, auch wenn sie
nur negativ ausfallt
* ,Um es klar zu sagen: Es reicht nicht aus, einfach einen Link zu einer allgemeinen Webseite
der Europaischen Kommission zu setzen. Die Transparenzleitlinien machen deutlich, dass
die betroffene Person in der Lage sein sollte, auf das jeweilige Dokument, auf das sie sich
beruft, zuzugreifen (oder Zugang zu erhalten, wenn der Zugang nicht direkt gewahrt wird),
d. h. in diesem Fall auf die spezifischen Standardvertragsklauseln oder die spezifische
Angemessenheitsentscheidung”

— lIrische Aufsichtsbehorde: Verantwortliche missen ausdriicklich tGber die
verwendeten Klauseln sowie erganzende Anhange informieren

* Online, unter https://edpb.europa.eu/system/files/2021-09/dpc final decision redacted for issue to edpb 01-09-21 en.pdf
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https://edpb.europa.eu/system/files/2021-09/dpc_final_decision_redacted_for_issue_to_edpb_01-09-21_en.pdf

Deutsche Gesellschaft fiir
Medizinische Informatik.

Verarbeitung personenbezogener Daten gmdSI st
In einem Drittstaat

Allgemeine Voraussetzungen

Grundsatz: Schutz personenbezogener Daten europaischer Blrger bleibt auf
den Niveau der EU erhalten
— Verantwortlicher und Auftragsverarbeiter gewahrleisten, dass
* bei einer Verarbeitung in einem Drittland
* oder einer Verarbeitung durch eine internationale Organisation
das durch die DS-GVO gewahrleistete Schutzniveau fir naturliche
Personen vollumfanglich erhalten bleibt
— Verantwortlicher und/oder Auftragsverarbeiter in Drittland
* Bestellten einen schriftlichen Vertreter (Art. 27 DS-GVO)
* Vertreter ist in dem EU-Land, in dem sich Betroffene befinden,

niedergelassen
* Anlaufstelle fir Aufsichtsbehorden und Betroffene

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir
Medizinische Informatik.

Verarbeitung personenbezogener Daten gmdSI st
In einem Drittstaat

Vor Verarbeitungsbeginn im Drittland ist zu prtfen...

Zwei Voraussetzungen mussen nach Art. 44 DS-GVO erfillt sein:

1) Die,sonstigen Bestimmungen dieser Verordnung” mussen eingehalten
werden

* Insbesondere muss die RechtmaRigkeit der Verarbeitung gewahrleistet
sein, d.h. ein Erlaubnistatbestand muss vorliegen (Artt. 6,9 DS-GVO)

2) Vorgaben Kap. V (Art. 44ff DS-GVO) erfillt, insbesondere

a) Feststellung angemessenes Schutzniveau durch EU-Kommission
(Art. 45 DS-GVO)

b) Datentbermittlung vorbehaltlich geeigneter Garantien (Art.46 DS-GVO)
c) Verbindliche interne Datenschutzvorschriften (Art. 47 DS-GVO)

d) Ausnahmen fir bestimmte Falle existieren (Art. 49 DS-GVO)

Alle Instrumente missen ein dem EU-Datenschutzniveau angeglichenes

Verhdltnjs im Drittland gewdhrleisten*

* Siehe auch Urteil EuGH in der Sache Schrems, AZ C-362/14. https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A62014CJ0362
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Deutsche Gesellschaft fiir

Medizinische Informatik,
gl I I S Biometrie und

Verarbeitung personenbezogener Daten
In einem Drittstaat —
Was ist eine ,,Ubermittlung”?

Epidemiologie e.V.

Kapitel V: Ubermittlungen pbD an Drittlinder oder an internationale Organisationen

—  Was ist Ubermittlung?

Art. 4 Ziff. 2 ,Verarbeitung” jeden [...] die  Art. 4 ‘processing’ means [...] use,

Verwendung, die Offenlegung durch disclosure by transmission,
Ubermittlung, Verbreitung oder eine dissemination or otherwise making
andere Form der Bereitstellung, available,

Kap. V Ubermittlung ... Chapter V Transfer...

— ,Ubermittlung” der DS-GVO ist nicht die Begrifflichkeit aus dem ,,alten” BDSG
— DS-GVO enthilt — ebenso wie die DSRL — keine Definition fiir ,Ubermittlung”

— Begriff ,transfer” sehr weit zu verstehen*: Alle Handlungen, durch welche ein
Empfanger Kenntnis der pbD erhalt

(z.B. auch Einsichtnahme wahrend einer Fernwartung)

* S0 z.B. Schantz P.: Art. 44 Rn. 10 in: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage 2019. ISBN 978-3848735907
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Medizinische Informatik.
gl I I S Biometrie und

Epidemiologie e.V.

Ubermittlung an einen Empfanger

Kapitel V: Ubermittlungen pbD an Drittlinder oder an internationale Organisationen

— transfer”: Alle Handlungen, durch welche ein Empfanger Kenntnis der pbD
erhalt
* Empfanger im Sinne von Art. 4 Ziff. 9 DS-GVO, d.h. es spielt keine Rolle
» ob Empfanger eine natlrliche oder juristische Person, Behorde,

Einrichtung oder andere Stelle, der personenbezogene Daten
offengelegt werden, ist oder

» ob es sich um einen Dritten handelt oder nicht
» Ausnahme entsprechend Art. 4 Ziff. 9 S. 2 DS-GVO:

— Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten moglicherweise personenbezogene Daten

erhalten, sind keine Empfanger
— Wird in den seltensten Fallen fur Behorden in Drittlandern gelten!
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Internetseite — Abruf aus einem gmds
Drittland: Eine Ubermittlung?

Veroffentlichung im Internet

— EuGH in Rechtssache Lindqvist: Urt. v. 2003-11-06, AZ C-101/01
(URL http://curia.europa.eu/juris/liste.jsf?language=de&num=C-101/01#)

— Urteil unter DSRL, aber vergleichbar:
* Art. 25 Abs. 4 DSRL vs. Art. 45 Abs. 1 DS-GVO
— EuGH unterteilt Vorgang in zwei Phasen

1. Hochladen der Information auf den Hostprovider:
Wenn Hostprovider in EU keine Ubermittlung (auf Serverstandort wurde nicht
eingegangen)

2. Abruf der Informationen durch Internetnutzer

— EuGH befasst sich mit Phase 1 und beschrankt dadurch indirekt die Verantwortung des
Verantwortlichen auf diese Phase

D.h.

— Hochladen von Informationen zu einem Hostprovider = Drittlandfrage abhangig vom
Standort Hostprovider

- Aber Aufruf einer Webseite durch Internetnutzer = Keine Ubermittlung (in ein Drittland)

Seminar Drittstaatenverarbeitung
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Weiterlbermittlung im Drittland

Art. 44 S. 1 HS 2 DS-GVO: Auf Weiteribermittlung achten

— Alle Vorgaben der DS-GVO miissen auch im Falle einer Weiteriibermittlung
durch den Drittlandempfanger gewahrleistet werden
(,, die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die
sonstigen Bestimmungen dieser Verordnung eingehalten werden®)

*  ErwGr. 101:,,In jedem Fall sind derartige Datenlibermittlungen an
Drittlander und internationale Organisationen nur unter strikter
Einhaltung dieser Verordnung zulassig.”

— Dies gilt insbesondere auch, wenn Drittlandempfanger Daten auf Grund
fur ihn geltenden Rechtsvorgaben die ihm lGibermittelten Daten an
Behorden in einem Drittland weitergeben

— Hinweis: Weiterubermittlung sollte durch den Verantwortlichen vertraglich
ausgeschlossen werden

Seminar Drittstaatenverarbeitung
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Anforderungen des EuGH

Erinnerung an das Schrems Il Urteil des EuGH



Deutsche Gesellschaft fiir

EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

Verarbeitung in einem Drittstaat

— Erinnerung: Art. 2 Abs. 2 lit. ¢ DS-GVO

,Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten

c) durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche
Sicherheit.”

— Ausnahmetatbestand in Art. 2 Abs. 2 lit. ¢ DS-GVO gilt fiir Behérden in der Union
— Ausnahmetatbestand gilt nicht fiir Behorden in Drittstaaten

— Zugriffe von Behorden in Drittstaaten missen der DS-GVO genligen, wenn die in Artt.
2 und 3 (sachlicher und raumlicher Anwendungsbereich) genannten Tatbestande
erfallt sind

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir
Medizinische Informatik.

EuGH: Rechtssache ,Facebook Ireland gmdSI S i
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18"

Grundsatzliches:

— Rn. 83: Ubermittlungen in Drittstaaten sind Verarbeitungen i.S.v. Art. 4 Nr. 2
DS-GVO, die DS-GVO findet Anwendung

— Rn. 87: Die etwaige Verarbeitung der betreffenden Daten durch ein
Drittland fur Zwecke der o6ffentlichen Sicherheit, der Landesverteidigung und
der Sicherheit des Staates stellt die Anwendbarkeit der DS-GVO auf die
fragliche Ubermittlung nicht in Frage.

— Rn. 92: Schutzniveau der DS-GVO muss bei Ubermittlung gewihrleistet
werden

— Regelungen in Standardvertragsklauseln, BCR usw. mussen im Licht des
Schrems Il Urteils bewertet werden

*Urteil online abrufbar beim EuGH unter URL
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1

bzw. https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62018CJ0311 Seminar Drittstaatenverarbeitung
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Deutsche Gesellschaft fiir

EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18

Antwort auf Vorlagefrage 1 (Rn. 89):

Eine Ubermittlung personenbezogener Daten durch einen in einem
Mitgliedstaat ansassigen Wirtschaftsteilnehmer an einen anderen, in
einem Drittland ansassigen Wirtschaftsteilnehmer fallt in den
Anwendungsbereich dieser Verordnung, wenn die Daten bei ihrer
Ubermittlung oder im Anschluss daran von den Behorden dieses
Drittlands fur Zwecke der 6ffentlichen Sicherheit, der Landesverteidigung
und der Sicherheit des Staates verarbeitet werden kdnnen.

— Grundsatzlich ist bei einer Beauftragung zu betrachten, ob durch einen
Auftragsverarbeiter (= Wirtschaftsteilnehmer) personenbezogene Daten
durch Behorden im Drittstaat verarbeitet werden kénnen

— D.h. die alleinige Moglichkeit reicht aus

— Zugriffsmoglichkeiten von Behorden im Drittland sind aus Sicht der DS-GVO
zu berucksichtigen

Seminar Drittstaatenverarbeitung
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EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18

Antwort auf Vorlagefragen 2,3 und 6 (Rn. 105):
Aussage 1:

Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. c der DSGVO sind dahin
auszulegen, dass die nach diesen Vorschriften erforderlichen geeigneten
Garantien, durchsetzbaren Rechte und wirksamen Rechtsbehelfe
gewadhrleisten miissen, dass die Rechte der Personen, deren
personenbezogene Daten auf der Grundlage von
Standarddatenschutzklauseln in ein Drittland libermittelt werden, ein
Schutzniveau genief3en, das dem in der Union durch die DSGVO im Licht
der Charta garantierten Niveau der Sache nach gleichwertig ist.

Seminar Drittstaatenverarbeitung
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Kurzer Exkurs: Charta der gmds I
Grundrechte der Europaischen Union

Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht”

— Rn. 104 EuGH-Urteil Schrems Il: ,[...] und den betroffenen Personen sollten
wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und
gerichtliche Rechtsbehelfe eingeraumt werden.”

— Rn. 141 EuGH-Urteil Schrems Il ,,[...] und gemal’ Artikel 47 der Charta einen
wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in ihren Rechten
gemald dieser Verordnung verletzt sieht [...]“

Art. 47 ,Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht”:

— Jede Person, deren durch das Recht der Union garantierte Rechte oder Freiheiten
verletzt worden sind, hat das Recht, nach Maldgabe der in diesem Artikel
vorgesehenen Bedingungen bei einem Gericht einen wirksamen Rechtsbehelf
einzulegen.

— Jede Person hat ein Recht darauf, dass ihre Sache von einem unabhangigen,
unparteiischen und zuvor durch Gesetz errichteten Gericht in einem fairen
Verfahren, 6ffentlich und innerhalb angemessener Frist verhandelt wird. Jede
Person kann sich beraten, verteidigen und vertreten lassen.

* Grundrechtecharta online abrufbar bei EUR-Lex unter URL
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:12012P/TXT&from=DE
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Deutsche Gesellschaft fiir

Kurzer Exkurs: DS-GVO immer unter gmdsl
Beachtung Grundrechtecharta

Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht”

Art. 49 Abs. 1 DS-GVO ,,Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche oder Auftragsverarbeiter “:

— Jede betroffene Person hat unbeschadet eines verfigbaren
verwaltungsrechtlichen oder aullergerichtlichen Rechtsbehelfs einschliellich des
Rechts auf Beschwerde bei einer Aufsichtsbehérde gemal Artikel 77 das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr
aufgrund dieser Verordnung zustehenden Rechte infolge einer nicht im Einklang
mit dieser Verordnung stehenden Verarbeitung ihrer personenbezogenen Daten
verletzt wurden.

— Rechtsbehelf muss im Sinne von Art. 47 Grundrechtecharta verstanden werden
* Siehe z.B. EuGH, Urt. v. 12. Januar 2023, Rechtssache C-132/21

https://curia.europa.eu/juris/document/document.jsf?text=&docid=269145&pageindex=0&doclang=DE&mode=req&di
r=&occ=first&part=1&cid=148441

* Rn.57:,Nach alledem ist auf die Vorlagefragen zu antworten, dass Art. 77
Abs. 1, Art. 78 Abs. 1 und Art. 79 Abs. 1 der Verordnung 2016/679 in
Verbindung mit Art. 47 der Charta dahin auszulegen sind [...]"

*Art.78 DS-GVO, online abrufbar bei EUR-Lex unter URL
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE#d1e6150-1-1
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Deutsche Gesellschaft fiir

EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18

Antwort auf Vorlagefragen 2,3 und 6 (Rn. 105):

— Wirksamer gerichtlichen Rechtsbehelf i.S.v. Art. 47 Grundrechtecharta muss
existieren

— Dabei zu beachten:

 Betroffene Personen MUSSEN den Rechtsweg gegen Behdrden nutzen
kdnnen

+ Betroffenenrechte MUSSEN gewéhrleistet werden, d.h. u.a. es MUSS
eine Information betroffener Personen bei einer Verarbeitung ihrer
Daten durch Behorden in einem Drittstaat erfolgen

* US-Behorden belegen i.d.R. US Unternehmen mit ,,Gag Orders”, d.h.
keine Information

*  Wie kdnnen betroffene Personen ohne Information einen wirksamen
gerichtlichen Rechtsbehelf — sofern Gberhaupt vorhanden — nutzen?

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir

EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18

Antwort auf Vorlagefragen 2,3 und 6 (Rn. 105):
Aussage 2:

Bei der insoweit im Zusammenhang mit einer solchen Ubermittlung
vorzunehmenden Beurteilung sind insbesondere die vertraglichen Regelungen
zu bericksichtigen, die zwischen dem in der Union ansassigen Verantwortlichen
bzw. seinem dort ansdssigen Auftragsverarbeiter und dem im betreffenden
Drittland ansassigen Empfanger der Ubermittlung vereinbart wurden, sowie, was
einen etwaigen Zugriff der Behodrden dieses Drittlands auf die Gbermittelten
personenbezogenen Daten betrifft, die maldgeblichen Elemente der
Rechtsordnung dieses Landes, insbesondere die in Art. 45 Abs. 2 der DSGVO
genannten Elemente.

-, Etwaiger Zugriff”: Moéglicher Zugriff reicht aus

— Verantwortlicher und Auftragsverarbeiter missen diesen Umstand bei der
Bewertung, ob betroffenen Personen ein gleichwertiges Schutzniveau geboten
wird, bericksichtigen
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EuGH: Rechtssache ,Facebook Ireland gmdsl
und Schrems” (“Schrems )

EuGH, Urteil v. 20. Juli 2020, AZ C-311/18

Kurzes Zwischenfazit aus dem EuGH-Urteil:
Standardvertragsklausen, BCR & Co. bleiben giiltig, ABER

— Werden personenbezogene Daten in ein Drittland Gbermittelt, MUSS ein dem EU-
Recht gleichwertiges Schutzniveaus gewahrleistet werden

» Kein identisches, aber gleichwertiges Schutzniveau

» Beurteilungskriterium: Das durch die DS-GVO gewahrleistete Schutzniveau
fur natlrliche Personen darf durch Drittland-Verarbeitung nicht untergraben
werden (Art. 44 DS-GVO)

— Dies beinhaltet auch die Existenz eines wirksamen gerichtlichen Rechtsbehelf i.S.v.
Art. 47 Charta der Grundrechte der Europaischen Union

> Art. 49 Abs. 1 DS-GVO muss im Sinne von Art. 47 Grundrechtecharta
verstanden werden

— Dies gilt auch fir die Verarbeitung personenbezogener Daten durch Behdrden im
Drittland

Seminar Drittstaatenverarbeitung
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,2Angemessenes” Schutzniveau

Im Drittland muss ein der EU vergleichbares Schutzniveau existieren



Deutsche Gesellschaft fiir

Drittlandverarbeitung nur bei gmdsl
angemessenem Schutzniveau

Feststellung angemessenes Schutzniveau durch EU-Kommission (Art. 45 DS-GVO)

— Fur Drittland, Gebiet oder betreffende internationale Organisation wurde
angemessenes Datenschutzniveau festgestellt (vgl. Art. 45 Abs. 1 DS-GVO)
* Liste online bei der EU Kommission:

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en

— Aktuell (2023-05-01) vorliegende Angemessenheitsbeschliisse:
* Andorra, Argentinien, Kanada (nur kommerzielle Institutionen), Faroer-

Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Republik Korea,
Neuseeland, Schweiz, UK unter Wirkung der DS-GVO, Uruguay
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Drittlandverarbeitung nur bei gmdsl
angemessenem Schutzniveau

Feststellung angemessenes Schutzniveau durch EU-Kommission (Art. 45 DS-GVO)

— Fur Drittland, Gebiet oder betreffende internationale Organisation wurde
angemessenes Datenschutzniveau festgestellt (vgl. Art. 45 Abs. 1 DS-GVO)

— RegelmiRige Uberpriifung erforderlich

*  Mindestens alle 4 Jahre

— Datenlbermittlung auf Grund eines Angemessenheitsbeschlusses bedarf
keiner besonderen Genehmigung (Art. 45 Abs. 1 S. 2 DS-GVO)

* Insbesondere auch keine Genehmigung durch eine Datenschutz-
Aufsichtsbehorde
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,2Angemessenes” Schutzniveau

Art. 47 Interne Datenschutzvorschriften - Binding Corporate Rules



Binding Corporate Rules (BCR)

Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

BCR kann Auftragsverarbeitern die Verarbeitung im Drittstaat erlauben

Art. 4 Ziff. 20 DS-GVO:
— "verbindliche interne Datenschutzvorschriften"

MaRnahmen zum Schutz pbD,

zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats

niedergelassener
Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf

Dateniibermittlungen oder eine Kategorie von Datenubermittlungen pbD

an einen Verantwortlichen oder Auftragsverarbeiter derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen,

die eine gemeinsame Wirtschaftstatigkeit austben,
in einem oder mehreren Drittlandern;
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Binding Corporate Rules (BCR*)

Verbindliche interne Datenschutzvorschriften (Art. 47)

Daher zu unterscheiden
— BCR fir Verantwortliche:

* Regeln Datentransfers durch Verantwortliche an gruppenangehorige
Verantwortliche oder Auftragsverarbeiter in einem Drittland

— BCR fir Auftragsverarbeiter:

* Regeln Datenflisse innerhalb von Unternehmensgruppen, deren
Gruppenmitglieder als Auftragsverarbeiter fir konzernfremde
Auftraggeber agieren.

— FUr beide BCR-Arten existieren Leitlinien des EU Datenschutzausschusses
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Binding Corporate Rules (BCR*)

Verbindliche interne Datenschutzvorschriften (Art. 47)

— Zustandige Aufsichtsbehorde genehmigte ,Verbindliche interne
Datenschutzvorschriften” (Binding Corporate Rules, BCR)

— Voraussetzung: Gemeinsam ausgeubte Wirtschaftstatigkeit durch Mitglieder
einer Unternehmensgruppe oder einer Gruppe von Unternehmen (Art. 47
Abs. 1 lit. a)

— Mindestangaben von Art. 47 Abs. 2 vorgegeben, z.B.
* von BCR erfasste Datenubermittlungen
* Arten der Daten sowie Art und Zweck der Datenverarbeitung

* interne und externe Rechtsverbindlichkeit der betreffenden internen
Datenschutzvorschriften

— Alle Beschaftigten werden auf Einhaltung BCR verpflichtet

* EU-Kommission: Binding corporate rules - Corporate rules for data transfers within multinational companies. Online
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/binding-corporate-rules de
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Binding Corporate Rules (BCR*)

Verbindliche interne Datenschutzvorschriften (Art. 47)

— Verschiedene Arten
* Binding Corporate Rules zur Verarbeitung der Daten im Unternehmen
* Binding Corporate Rules fir Verantwortliche und Auftragsverarbeiter
— Voraussetzung zur Nutzung
* Auslibung gemeinsame Wirtschaftstatigkeit einer
» Unternehmensgruppe oder
» Gruppe von Unternehmen

* Alle Beteiligten mussen die BCR anerkennen, damit BCR die
erforderliche Wirkung entfalten

— EDSA Register of approved binding corporate rules
(https://edpb.europa.eu/our-work-tools/accountability-tools/bcr de)
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,2Angemessenes” Schutzniveau

Art. 49 Ausnahmeregelungen



Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Ausnahmeregelungen

Ausnahmen flr bestimmte Falle existieren (Art. 49)

Falls weder Angemessenheitsbeschluss noch geeignete Garantien noch BCR:
Ubermittlung in Drittland nur unter einer der folgenden Bedingungen zulassig

— Ausdruckliche Einwilligung liegt vor

* Nach Aufklarung tGber bestehende mogliche Risiken von Datentbermittlungen
ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete
Garantien

—  Ubermittlung ist fur die Erfillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfiihrung von
vorvertraglichen MaBBnahmen auf Antrag der betroffenen Person
erforderlich

 Ggf. kann auch ein Behandlungsvertrag eine einmalige Ubermittlung
genehmigen, z.B. wenn eine bestimmte Methode nur in einem Drittland
angeboten wird und diese Methode nur ausnahmsweise bei einem bestimmten
Patienten aufgrund spezieller Symptome/Vorkommnisse bei seiner Erkrankung
erforderlich ist
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Ausnahmeregelungen

Ausnahmen flr bestimmte Falle existieren (Art. 49)

Falls weder Angemessenheitsbeschluss noch geeignete Garantien noch BCR:
Ubermittlung in Drittland nur unter einer der folgenden Bedingungen zulassig

— Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der
betroffenen Person von dem Verantwortlichen mit einer anderen Person

geschlossenen Vertrags erforderlich
(denkbar z.B. bei ausnahmsweise erforderlicher medizinischer Dienstleistung aus
einem Drittland)

— Ubermittlung ist aus wichtigen Griinden des &ffentlichen Interesses
notwendig

* das offentliche Interesse muss im Unionsrecht oder im Recht des
betreffenden Mitgliedstaates anerkannt sein

— Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Ausnahmeregelungen

Ausnahmen flr bestimmte Falle existieren (Art. 49)

Falls weder Angemessenheitsbeschluss noch geeignete Garantien noch BCR:
Ubermittlung in Drittland nur unter einer der folgenden Bedingungen zulassig

— Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder anderer Personen erforderlich, sofern die betroffene Person
nicht in der Lage ist, ihre Einwilligung zu geben

— Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der Union
oder der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Ausnahmeregelungen

Ausnahmen flr bestimmte Falle existieren (Art. 49)

— Soweit kein anderer Erlaubnistatbestand (inkl. Ausnahmetatbestand)
vorliegt, ist die Ubermittlung zulassig (Art. 49 Abs. 1 S. 2), wenn :

« die Ubermittlung nicht wiederholt erfolgt und

* nur eine begrenzte Zahl Personen von der Verarbeitung betroffen sind
und

* die Ubermittlung zur Wahrung zwingender berechtigter Interessen des
Verantwortlichen erforderlich ist und

* die Interessen oder die Rechte und Freiheiten des einzelnen Betroffenen
nicht Gberwiegen und

* der Verantwortliche alle Umstande der Datenlibermittlung beurteilt und

* auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf
den Schutz personenbezogener Daten vorgesehen hat.
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I l S Biometrie und
Epidemiologie e.V.

Ausnahmeregelungen

Ausnahmen flr bestimmte Falle existieren (Art. 49)

— Der Verantwortliche setzt die Aufsichtsbehérde von der Ubermittlung in
Kenntnis.

— Der Verantwortliche unterrichtet die betroffene Person Gber die
Ubermittlung und seine zwingenden berechtigten Interessen.
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Deutsche Gesellschaft fiir

Ausnahmeregelungen: Sicht der gmdsl
europaischen Aufsichtsbehorden*

Leitlinie des Europaischen Datenschutzausschusses

— Ausnahmeregelungen dirfen nur in bestimmten Fallen Anwendung finden

— Ausnahmen sind restriktiv auszulegen, damit die Ausnahme nicht zur Regel
wird

— ErwGr. 111: Gelegentliche und nicht wiederholte Ubermittlungen

— Art. 48 DS-GVO sowie ErwGr. 115:

* Behordliche oder gerichtliche Entscheidungen von Drittldandern sind
keine berechtigenden Grundlagen fur die Ubermittlung von Daten an ein
Drittland

* Bei Rechtshilfeabkommen: Anforderung muss von nationaler Behorde
kommen und von dieser begriindet werden

* Datenschutzausschuss: Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49, Online verfligbar unter
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22018-derogations-article-49-under-regulation en
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Europadische
Kommission

,2Angemessenes” Schutzniveau

Art. 46 Abs. 2 lit. ¢ DS-GVO: , Standarddatenschutzklauseln®




Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

— Art. 46 Abs. 2 lit. ¢ DS-GVO: ,,Standarddatenschutzklauseln, die von der
Kommission gemal dem Prifverfahren nach Artikel 93 Absatz 2 erlassen
werden,”

— Nutzung von der EU Kommission beschlossener Vertragsklauseln: Keine
Anzeigepflicht bei Aufsichtsbehorde
(,,[...] ohne dass hierzu eine besondere Genehmigung einer Aufsichtsbehorde
erforderlich ware“)

* Cave: Jede Abweichung von den Klauseln fihrt zur Anzeigepflicht!
— Erganzungen sind i.d.R. keine Abweichung

* ErwGr. 109: ,[...] noch ihn daran hindern, ihnen weitere Klauseln oder
zusatzliche Garantien hinzuzufligen, solange diese weder mittelbar noch
unmittelbar im Widerspruch zu den von der Kommission oder einer
Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln stehen [...]“
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

— Nutzung von Standardvertragsklauseln = Keine Genehmigung einer
Aufsichtsbehorde erforderlich (Art. 46 Abs. 2 DS-GVO)

— ABER:

* Selbstverstandlich haben Aufsichtsbehorden ein Kontrollrecht, insbesondere
haben sie auch das Recht (und laut EuGH ggf. auch die Pflicht),
Dateniibermittlungen zu kontrollieren

« Auf Standardvertragsklauseln basierende Ubermittlungen in ein Drittland
mussen von Aufsichtsbehdrde ggf. ausgesetzt oder auch verboten werden,
wenn durch die Ubermittlung EU- oder nationale Datenschutzvorschriften
verletzt werden, beispielsweise wenn

— der Datenimporteur die Standardvertragsklauseln missachtet,

— der Datenimporteur sich weigert, mit den Datenschutzaufsichtsbehorden
yredlich” zusammenzuarbeiten oder

— die Datentbermittlung sich wahrscheinlich negativ auf die Rechte betroffener
Personen auswirkt
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Vorgabe: Schutzniveau der DS-GVO muss gewahrleistet werden

— Werden personenbezogene Daten auf der Grundlage von
Standarddatenschutzklauseln in ein Drittland Gbermittelt, so mtssen diese
daher den Fortbestand des hohen Schutzniveaus sowohl bei der
Ubermittlung als auch bei der Verarbeitung in einem Drittland
gewadhrleisten.

— D. h. werden personenbezogene Daten auf der Grundlage von
Standarddatenschutzklauseln in ein Drittland Gbermittelt, so muss ein
Schutzniveau gewahrleistet werden, das dem in der Union garantierten
Schutzniveau der Sache nach gleichwertig ist.
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Vorgabe: Schutzniveau der DS-GVO muss gewahrleistet werden

— Bei der im Zusammenhang mit einer Drittland-Ubermittlung erforderlichen
Beurteilung sind insbesondere

* die vertraglichen Regelungen zu bericksichtigen, die zwischen dem in
der Union ansassigen Verantwortlichen bzw. seinem dort ansassigen
Auftragsverarbeiter und dem im betreffenden Drittland ansdssigen
Empfanger der Ubermittlung vereinbart wurden, sowie

* die maRgeblichen Elemente der Rechtsordnung dieses Landes, soweit
diese einen etwaigen Zugriff der Behorden dieses Drittlands auf die
ubermittelten personenbezogenen Daten betreffen.

(Beispielhaft sehen wir uns spater gesetzliche Regelungen in den USA an)

— Konnen keine hinreichenden zusatzlichen MaBnahmen ergriffen werden,
um einen solchen Schutz zu gewahrleisten, muss die Ubermittlung
personenbezogener Daten in das betreffende Drittland ausgesetzt bzw.
beendet werden.
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

— Durchfihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021
uber Standardvertragsklauseln fur die Ubermittlung personenbezogener

Daten an Drittlander (Stand 2021-06-07)
(https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de&uri=CELEX%3A32021D0914)

— Allgemeine Klauseln werden mit einem modularen Ansatz kombiniert

* ErwaGr. 10: Verschiedenen Datenlubermittlungsszenarien und der
Komplexitat moderner Verarbeitungsketten soll Rechnung getragen
werden

— Vier Module
* Modul 1: Ubermittlung von Verantwortlichen an Verantwortliche
* Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
* Modul 3: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter
* Modul 4: Ubermittlung von Auftragsverarbeitern an Verantwortliche
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Heute im Fokus: Ausgewahlte Bestandteile von

— Allgemeiner Teil

— Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
— Erganzung zur Gewahrleistung des Schutzniveaus der EU

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Allgemeiner Teil
— Klausel 4
* 4(b): Alle Klauseln sind im Licht der DS-GVO auszulegen

* 4(c): Klauseln dirfen nicht in einer Art und Weise ausgelegt werden, die
in Widerspruch zu den Rechten und Pflichten der DS-GVO stehen

— Auch mit Klauseln sind alle Vorgaben der DS-GVO einzuhalten
— Insbesondere muss den Vorgaben von Kap. V DS-GVO geniigt werden
— Klausel 5

* Bei Widerspruch zwischen vertraglichen Regelungen zwischen Parteien
und den Standarddatenschutzklauseln, sind
Standarddatenschutzklauseln vorrangig anwendbar
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds j e
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
— Klausel 8.3

* Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser
Klauseln, einschliellich der von den Parteien ausgefillten Anlage, unentgeltlich zur
Verfliigung

* Hinweis: An Informationspflichten aus Artt. 13, 14 DS-GVO denken!
— Klausel 8.6(a)

* Datenexporteur und Datenimporteur treffen entsprechende TOMs wahrend der
Datenubermittlung

* Datenimporteur trifft geeignete TOMs, um die Sicherheit der Daten zu gewahrleisten,
einschlieRlich Schutz vor einer Verletzung der Sicherheit inkl. unbefugter Offenlegung

* Anmerkung: Auch ein Zugriff von Behdrden des Drittstaates stellt eine Verletzung dar
— Klausel 8.7

* Fir in Art. 9 Abs. 1 DS-GVO genannte Kategorien von Daten sind spezielle
Beschrinkungen und/oder zusatzlichen Garantien erforderlich!
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

— Klausel 11(a)

* Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner
Website lGber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten

* Datenexporteur muss betroffene Personen entsprechend Artt. 13, 14 DS-GVO
informieren

— Klausel 14(a)

* Datenexporteur und Datenimporteur sichern zu, keinen Grund zu der Annahme
zu haben, dass durch flir den Datenimporteur geltende Rechtsvorschriften und
Gepflogenheiten im Bestimmungsdrittland, einschlieBlich Anforderungen von
offentlichen Behorden zur Offenbarung oder die den Zugang zu diesen Daten
gestatten, kein Widerspruch zur Erfullung der Pflichten aus den
Standarddatenschutzklauseln bestehen.

* Hinweis: Mit Unterzeichnung sichert dies auch der Verantwortliche zu.
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds j e
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
— Klausel 14(b)

* Zusicherung bericksichtigt u.a.: relevante Rechtsvorschriften und Gepflogenheiten des
Bestimmungsdrittlandes (einschlieBlich solcher, die die Offenlegung von Daten
gegentuber Behorden vorschreiben oder den Zugang von Behorden zu diesen Daten
gestatten)

* Datenexporteur muss betroffene Personen entsprechend Artt. 13, 14 DS-GVO
informieren

— Klausel 14(c)

* Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kraften bemiht hat, dem Datenexporteur sachdienliche Informationen
zur Verfugung zu stellen.

» Datenimporteur muss sich ,bemihen”

» Laut EuGH Schrems Il Urteil muss Verantwortlicher ,,prifen” d.h. ,,bemihen” des
Datenimporteurs reicht ggf. nicht
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Modul 2: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
— Klausel 15

* 15(a): Datenimporteur muss Verantwortlichen und (wenn maoglich) betroffene
Person informieren, wenn behordliche Anfragen des Drittlandes eine
Offenlegung oder Weitergabe von Daten verlangen

* 15(b): AulRer, Rechtsvorschriften des Bestimmungslandes untersagen dies

* Frage: Wie entspricht dies den Vorgaben der DS-GVO, wenn Betroffenenrechte
nicht gewahrleistet werden konnen?

— Klausel 17

* Klauseln unterliegen dem Recht eines der EU Mitgliedstaaten
— Klausel 18

* Gerichtsstand ist ein Gericht in einem EU Mitgliedstaat
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Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Anhange
— Anhang I(A)

* Liste der Parteien, also Benennung Datenexporteur und Datenimporteur
— Anhang [(B)

« Beschreibung der Ubermittlung

 Kategorien betroffener Personen, Kategorien von Daten, Haufigkeit der
Ubermittlung, Art der Verarbeitung, Zwecke, Dauer, Ubermittlungen an Unter-
Auftragsverarbeiter (wenn zutreffend)

* Cave: Sensible Daten erfordern ,,Beschriankungen fiir Weiteriibermittlungen
oder zusatzliche Sicherheitsmallnahmen”

— Anhang I(C)
* Zustandige Aufsichtsbehorde

Seminar Drittstaatenverarbeitung



Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Art. 46 Abs. 2 lit. ¢ DS-GVO: ,Standarddatenschutzklauseln

Anhange
— Anhang I

* Beschreibung TOM

* EinschlieRlich Beschreibung der Gewahrleistung der Sicherheit der Daten
— Anhang Il

* Liste der Unterauftragsverarbeiter
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Deutsche Gesellschaft fiir

Standarddatenschutzklauseln gmds I
(EU Kommission: ,Vertragsklauseln®)

Fazit: Standarddatenschutzklauseln alleine reichen nicht

— Betroffenenrechte konnen alleine durch die Klauseln nicht immer
gewahrleistet werden

— Zugriffe von Behorden ohne Kenntnis des Verantwortlichen konnen bei
entsprechender Rechtslage im Drittland vertraglich nicht ausgeschlossen
werden

— Gewabhrleistung der Vorgaben des EuGH alleine durch Klauseln der EU
Kommission daher nicht immer gegeben

— Erganzende MalBnahmen erforderlich
— EDSA nennt zwei Moglichkeiten

1) Pseudonymisierung, wobei Datenimporteur keine Moglichkeit zur De-
Pseudonymisierung haben darf

2) Verschlisselung in einer Art und Weise, dass Datenimporteur keine
Moglichkeit zum Zugriff auf die Daten haben darf
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viel Arbeit ersparen

Ich glaube, Sie
vergessen, dass wir die
Wartungsvertrage auch

tiberpriifen miissen.

Keiner von denen hat
mein Memo bzgl.
Aktualisierung der
Firewall gelesen...

aktuelles
Sicherheitskonzept
hinein?

Erganzende SchutzmalRnahmen

Pseudonymisierung und Verschlisselung



Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und

Epidemiologie e.V.

Erganzende SchutzmalRnahmen

Anonymisierung

Zur Erinnerung: Art. 2 Ziff. 7 DS-GVO Richtlinie (EU) 2019/1024"
— ,Anonymisierung” ist der Prozess,

* in dessen Verlauf Dokumente in anonyme Dokumente umgewandelt
werden,

* die sich nicht auf eine identifizierte oder identifizierbare natiirliche
Person beziehen,

oder
* personenbezogene Daten so anonym gemacht werden, dass
* die betroffene Person nicht oder nicht mehr identifiziert werden kann;

*Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Rates vom 20. Juni 2019 uber offene Daten und die Weiterverwendung
von Informationen des 6ffentlichen Sektors . Online, unter https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019L1024
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Erganzende SchutzmalRnahmen

Pseudonymisierung

Zur Erinnerung: Art. 4 Ziff. 5 DS-GVO

— "Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten

* ohne Hinzuziehung zusatzlicher Informationen

* nicht mehr einer spezifischen betroffenen Person zugeordnet werden
konnen,

— sofern diese zusatzlichen Informationen

* gesondert aufbewahrt werden und

* technischen und organisatorischen Malihahmen unterliegen,
— die gewahrleisten, dass

* die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natlirlichen Person zugewiesen werden
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und

Epidemiologie e.V.

Erganzende SchutzmalRnahmen

Pseudonymisierung

— Pseudonymisierung liegt also nur vor, wenn
* weder Verantwortlicher noch Auftragsverarbeiter
* die personenbezogenen Daten

* ejner identifizierten oder identifizierbaren naturlichen Person zuordnen
kbnnen

— Die ldentifizierung einer Einzelperson ohne Kenntnis des Namens reicht also
aus, damit personenbezogene Daten vorliegen

— Pseudonymisierung im Rahmen medizinischer Daten vermutlich eher in
seltenen Einzelfallen sinnvoll einsetzbar
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I | S Biometrie und
Epidemiologie e.V.

Erganzende SchutzmalRnahmen

Verschlisselung

— Verschlisselung von Daten: Was wird wann verschlisselt?

* Verschlusselung von ,Data at Transit®, d.h. Transportverschlisselung
wahrend einer Ubertragung

* Verschlisselung von ,,Data at Rest”, d.h. Verschliisselung im
gespeicherten Zustand

* Verschlisselung von ,,Data in Use “, d.h. Verschlisselung wahrend der
Nutzung
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Sonderfalle im deutschen Recht

Vorgaben der Sozialgesetzbucher



Deutsche Gesellschaft fiir

Sozialdaten und Verarbeitung im gmdSI

Auftrag

§ 80 SGB X: Verarbeitung von Sozialdaten im Auftrag

§ 80(2): Der Auftrag zur Verarbeitung von Sozialdaten darf nur erteilt

werden, wenn die Verarbeitung
°* imInland,
* in einem anderen Mitgliedstaat der Europaischen Union,

* ineinem diesem nach § 35 Abs. 7 SGB | gleichgestellten Staat,

* oder, sofern ein Angemessenheitsbeschluss gemafd DS-GVO vorliegt, in
einem Drittstaat oder in einer internationalen Organisation erfolgt.

— Sozialdatenverarbeitung im Auftrag in einem Drittland:

Nur Art. 45 DS-GVO anwendbar
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Sozialdaten und Verarbeitung im gmdSI
Auftrag

Was sind eigentlich Sozialdaten?

— §67 Abs. 2SGB X

- ,Sozialdaten sind personenbezogene Daten (Art. 4 Nr. 1 DS-GVO), die von
einer in § 35 des Ersten Buches genannten Stelle im Hinblick auf ihre
Aufgaben nach diesem Gesetzbuch verarbeitet werden.

* Betriebs- und Geschaftsgeheimnisse sind alle betriebs- oder
geschaftsbezogenen Daten, auch von juristischen Personen, die
Geheimnischarakter haben.”

— § 67 Abs. 2 SGB X definiert Sozialdaten nuri.S.v. Art. 4(1) DS-GVO

* In der Literatur finden sich Meinungen, dass demnach pseudonyme Daten
keine Sozialdaten sind, da diese in Art. 4(5) DS-GVO definiert werden
(BeckOK SozR/Gutzler, 51. Ed. 1.12.2018, SGB | § 35 Rn. 18)

* In den Kommentaren zur DS-GVO werden pseudonyme Daten jedoch Art.
4(1) DS-GVO zugeordnet
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Deutsche Gesellschaft fiir

Sozialdaten und Verarbeitung im gmdSI
Auftrag

Was sind eigentlich Sozialdaten?

— ,im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch verarbeitet
werden”

— Nicht als Sozialdaten sind dementsprechend z.B. folgende Datenkategorien
anzusehen*

* im Rahmen eines Dienst- oder Arbeitsverhaltnisses anfallende Daten,
* im Rahmen eines Werkvertrags mit einem Arzt anfallende Daten,

* im Rahmen eines Werkvertrags mit einem Dolmetscher anfallende
Daten,

* Daten, die einem Sachbearbeiter nur privat bekannt werden oder auch
* Dritten (z.B. Arztpraxis, Krankenhaus) bekannt gewordene Daten.

*BeckOK SozR/Gutzler, 51. Ed. 1.12.2018, SGB | § 35 Rn. 13
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Sozialdaten und Verarbeitung im gmdSI
Auftrag

Sozialgeheimnistrager in § 35 SGB | abschliefend genannt

— Normadressat ist der Sozialleistungstrager oder einer sonst in § 35 Abs. 1S.
4 bzw. Abs. 6 abschliellend genannten Institution oder Einrichtung

* Sozialleistungstrager ergeben sich aus § 12 i.V.m. §§ 18-29 SGB |

— Leistungserbringer, insbesondere Krankenhauser oder Arztpraxen sind
somit grundsatzlich keine Sozialgeheimnistrager!

— Normadressat des Schutzauftrags ist nicht der einzelne Mitarbeiter

* Eine gesetzliche Pflicht des einzelnen Mitarbeiters zur
Geheimniswahrung kann sich aber z.B. aus §§ 203, 353b Abs. 2 StGB
bzw. § 85 SGB X ergeben

— Entsprechend § 35 Abs. 4 SGB | stehen Betriebs- und Geschaftsgeheimnisse
Sozialdaten gleich, d.h. die Schutzregelungen der SGB sind analog
anzuwenden
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Sonderfalle im deutschen Recht

Digitale Gesundheitsanwendungen-Verordnung - DiGAV

§ 4 DiIGAV

— § 4(3): Die Verarbeitung von personenbezogenen Daten zu den Zwecken
nach Abs. 2 darf im Rahmen einer digitalen Gesundheitsanwendung durch
die digitale Gesundheitsanwendung selbst sowie bei einer Verarbeitung
personenbezogener Daten im Auftrag nur

* imInland,
* in einem Mitgliedstaat der Europaischen Union oder
* in einem diesem nach § 35 Abs. 7 SGB | gleichgestellten Staat oder,

* sofern ein Angemessenheitsbeschluss gemaR DS-GVO vorliegt, in einem
Drittstaat erfolgen.
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Sonderfalle im deutschen Recht

Digitale Pflegeanwendungen-Verordnung - DiPAV

§ 5 DiPAV

§ 5(4): Die Verarbeitung personenbezogener Daten zu den Zwecken nach

Abs. 3 S. 1 darf im Rahmen der Versorgung mit einer digitalen
Pflegeanwendung oder sie erforderlichenfalls erganzenden

Unterstlitzungsleistungen durch die digitale Pflegeanwendung selbst sowie
bei einer Verarbeitung personenbezogener Daten im Auftrag nur

* imInland,
* in einem Mitgliedstaat der Europaischen Union oder

* in einem diesem nach § 35 Abs. 7 SGB | gleichgestellten Staat oder,
* sofern ein Angemessenheitsbeschluss gemaR Artikel 45 der DSGVO

vorliegt, in einem Drittstaat erfolgen.

Deutsche Gesellschaft fiir

Epidemiologie e.V.

Medizinische Informatik.
gl I I S Biometrie und
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Sonderfalle im deutschen Recht

Sonderfalle im deutschen Recht: Einschrankung aufgrund Art.9 Abs. 4 DS-GVO

— Sozialdaten nach § 67 SGB X (und entsprechende Betriebs- und
Geschaftsgeheimnisse nach § 67 SGB X),

— Daten, die im Rahmen einer DiGA nach § 33a SGB V verarbeitet werden
sowie
— Daten, die im Rahmen einer DiPA nach § 40a SGB Xl verarbeitet werden

— diirfen nur in Drittlandern verarbeitet werden, fiir die ein
Angemessenheitsbeschluss der EU-Kommission vorliegt!
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Datenschutzrecht in den USA: Eine (grobe) Ubersicht

Ausgewahlte Aspekte im amerikanischen Datenschutzrecht



Unterschiede zwischen deutschen und gmdsl
amerikanischem Datenschutzrecht

Deutsche Gesellschaft fiir
Medizinische Informatik.

Epidemiologie e.V.

Einige wesentliche Unterschiede

— USA: Erstes Datenschutzgesetz 1974
aktuell guiltige Fassung 5 U.S.C. § 552a°

— Europa: Datenschutz ist Grundrecht
USA: Datenschutz ist Verbraucherschutzrecht

— Europa: DS-GVO, dazu Landesrecht der Mitgliedsstaaten
USA: Bundeslander kdnnen eigenes Recht erlassen, einige taten dies, z.B.

California Consumer Privacy Act
Colorado Privacy Act

Oklahoma Privacy Act

Virginia Consumer Data Protection Act
Washington Privacy Act

*Verfugbar unter https://www.govinfo.gov/content/pkg/USCODE-2018-title5/pdf/USCODE-2018-title5-partl-chap5-subchapll-sec552a.pdf
Uberblick tiber das Privacy Act von 1974 in der Ausgabe von 2020 unter https://www.justice.gov/opcl/overview-privacy-act-1974-2020-

edition
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Deutsche Gesellschaft fiir

Unterschiede zwischen deutschen und gmdsl
amerikanischem Datenschutzrecht

Einige wesentliche Unterschiede: Geschutzte naturliche Person

Europa USA

e Charta der Grundrechte * Vierter Verfassungszusatz
Das Recht der Menschen, in ihren

° Art.7 Personen, Hausern, Papieren und
Jede Person hat das Recht auf Effekten vor unangemessenen
Achtung ihres Privat- und Durchsuchungen und
Familienlebens, ihrer Wohnung Beschlagnahmungen sicher zu sein, darf
sowie ihrer Kommunikation. nicht verletzt werden, und es dirfen

keine Durchsuchungsbefehle ausgestellt
werden, es sei denn, es liegt ein
wahrscheinlicher Grund vor, der durch
einen Eid oder eine eidesstattliche
Erklarung gestutzt wird und in dem der
zu durchsuchende Ort und die zu
beschlagnahmenden Personen oder
Dinge genau beschrieben sind
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Deutsche Gesellschaft fiir

Unterschiede zwischen deutschen und gmdsl
amerikanischem Datenschutzrecht

Einige wesentliche Unterschiede: Geschutzte naturliche Person

Europa USA

 Charta der Grundrechte * Art. 3 Abschnitt 2 der Verfassung

. . Die richterliche Gewalt erstreckt sich [...]
* Person = irgendein Mensch, fUr Streitigkeiten zwischen zwei oder
egal, wo er lebt oder woher er mehreren Staaten; zwischen einem Staat
kommt und Blrgern eines anderen Staates;
zwischen Blrgern verschiedener Staaten;
-zwischen Blrgern desselben Staates, [...]

* Art. 4 Abschnitt 2 der Verfassung
Die Blirger eines jeden Staates haben
Anspruch auf alle Vorrechte und
Immunitaten der Burger in den einzelnen
Staaten.

* Person = Blirger der USA
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Unterschiede zwischen deutschen und gmdSI somere s
amerikanischem Datenschutzrecht

Einige wesentliche Unterschiede: Geschutzte naturliche Person

— Europa:
'Betroffene Person’ bezeichnet eine identifizierte oder identifizierbare
natlrliche Person, egal wo sie lebt

— USA: Definition in B. 5 U.S.C. § 552a(a)(2)
Der Begriff 'Einzelperson' bezeichnet einen Biirger der Vereinigten Staaten
oder einen Auslander, der rechtmaflig zum dauerhaften Aufenthalt in den
USA zugelassen ist.
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Unterschiede zwischen deutschen und gmds somere s
amerikanischem Datenschutzrecht

Unterschied im Recht: USA Datenschutz = Verbraucherrecht

— Aufsichtsbehorde Federal Trade Commission (FTC)

— ,Wenn lhr Unternehmen Versprechungen zum Datenschutz macht - entweder
ausdricklich oder stillschweigend -, sind Sie nach dem FTC Act* verpflichtet,
diese Versprechungen einzuhalten.”

(https://www.ftc.gov/business-guidance/privacy-security)

— FTC hat Kommission zu Datenschutzverletzungen durch Gesundheits-Apps und
andere vernetzte Gerate
(https://www.ftc.gov/legal-library/browse/statement-commission-breaches-health-apps-other-connected-devices)

— FTC nimmt Beschwerden** von Konsumenten oder Unternehmen gegen
einzelne Unternehmen

* Grundsatzlich auch von Menschen, die nicht amerikanische Burger sind, wenn
die Unternehmen entsprechende Zusagen trafen

— Beispiel: FTC Imposes S5 Billion (~4,5 Mrd. €) Penalty and Sweeping New Privacy
Restrictions on Facebook

(https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-imposes-5-billion-penalty-sweeping-new-privacy-
restrictions-facebook)

* 15 USC Chapter 2, Subchapter I: Federal Trade Commission. Online, unter https://uscode.house.gov/view.xhtml|?reg=granuleid%3AUSC-prelim-title15-chapter2-
subchapterl&edition=prelim

** How to File a Complaint with the Federal Trade Commission. Online, unter https://consumer.ftc.gov/media/video-0054-how-file-complaint-federal-trade-
commission Seminar Drittstaatenverarbeitung
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Deutsche Gesellschaft fiir

Unterschiede zwischen deutschen und gmdsl
amerikanischem Datenschutzrecht

Health Insurance Portability and Accountability Act (HIPAA)®

— HIPAA Privacy Rule™ ist in 45 CFR Teil 160 und den Unterabschnitten A und E
von Teil 164 zu finden

— §160.103 Definitions

* Gesundheitsinformationen sind alle Informationen, einschlief8lich
genetischer Informationen, unabhangig davon, ob sie miindlich oder in
irgendeiner Form oder auf einem Medium aufgezeichnet wurden, die:

(1) von einem Gesundheitsdienstleister, einem Gesundheitsplan,
einer Gesundheitsbehorde, einem Arbeitgeber, einem
Lebensversicherer, einer Schule oder Universitat oder einer
Clearingstelle fiir das Gesundheitswesen erstellt oder empfangen
werden;

* Gesundheitsdienstleister usw. verweisen auf andere Regelungen (z.B.
42 U.S.C. 1395x(u)), die i-D.R. nur auf amerikanische Anbieter zutreffen

* Online, unter https://www.govinfo.gov/app/details/CRPT-104hrpt736/CRPT-104hrpt736/context
** (Jbersicht zur Privacy Rule inkl. konsolidierter Version z.B. unter https://www.hhs.gov/hipaa/for-professionals/privacy/index.html
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Unterschiede zwischen deutschen und gmds somere s
amerikanischem Datenschutzrecht

Analoge Regelung zu § 203 StGB in HIPAA?®

Abschnitt 1177 HIPAA (inoffizielle Ubersetzung)

a) Straftat: Eine Person, die wissentlich und unter VerstoR gegen diesen Teil
(1) einen eindeutigen Gesundheitsidentifikator verwendet oder verwenden lasst;
(2) individuell identifizierbare Gesundheitsinformationen in Bezug auf eine Person erlangt; oder
(3) individuell identifizierbare Gesundheitsinformationen an eine andere Person weitergibt,
wird wie in Unterabschnitt (b) vorgesehen bestraft.

b) Sanktionen: Eine in Unterabschnitt (a) beschriebene Person muss...

(1) mit einer Geldstrafe von nicht mehr als $50.000, einer Freiheitsstrafe von nicht mehr als 1 Jahr
oder beidem bestraft werden;

(2) wenn die Straftat unter Vorspiegelung falscher Tatsachen begangen wird, mit einer Geldstrafe
von nicht mehr als $100.000, einer Freiheitsstrafe von nicht mehr als 5 Jahren oder beidem
belegt werden; und

(3) wenn die Straftat mit der Absicht begangen wird, individuell identifizierbare
Gesundheitsinformationen zum kommerziellen Vorteil, persénlichen Gewinn oder boswilligen
Schaden zu verkaufen, zu Ubertragen oder zu verwenden, mit einer Geldstrafe von nicht mehr als
$250.000, einer Freiheitsstrafe von nicht mehr als 10 Jahren oder beidem.

*HIPAA wurde durch verschiedene Rechtakte gedndert. Eine tGbersichtliche Darstellung des Themas ,,HIPAA and Penalty” findet man
bspw. unter https://www.hipaajournal.com/what-are-the-penalties-for-hipaa-violations-7096/, https://www.strongdm.com/blog/hipaa-
violation-penalties oder https://www.hipaajournal.com/civil-penalty-for-knowingly-violating-hipaa/
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Unterschiede zwischen deutschen und gmds somere s
amerikanischem Datenschutzrecht

Analoge Regelung zu § 203 StGB in HIPAA?®

Abschnitt 1177 HIPAA (inoffizielle Ube

a) Straftat: Eine Person, die wissentlich und SRSFRIAEIE s - R WAV RS (CI RV oo BN {1 g=T=(=1 (V] o8

(1) einen eindeutigen Gesundheitsidentifika @V ie Ros I S =T TS T 1 =R I RN (= W ol
(2) individuell identifizierbare Gesundheitsin oder mit Geldstrafe bestraft.“
(3) individuell identifizierbare Gesundheitsin

wird wie in Unterabschnitt (b) vorgesehen be
b) Sanktionen: Eine in Unterabschnitt (a) bes

(1) mit einer Geldstrafe von nicht mehr als $50.000, einer Freiheitsstrafe von nicht mehr als 1 Jahr
oder beidem bestraft werden;

(2) wenn die Straftat unter Vorspiegelung falscher Tatsachen begangen wird, mit einer Geldstrafe
von nicht mehr als $100.000, einer Freiheitsstrafe von nicht mehr als 5 Jahren oder beidem
belegt werden; und

(3) wenn die Straftat mit der Absicht begangen wird, individuell identifizierbare
Gesundheitsinformationen zum kommerziellen Vorteil, persénlichen Gewinn oder boswilligen
Schaden zu verkaufen, zu Ubertragen oder zu verwenden, mit einer Geldstrafe von nicht mehr als
$250.000, einer Freiheitsstrafe von nicht mehr als 10 Jahren oder beidem.

Gegen Entgelt usw.: 2 Jahre oder
Geldstrafe

*HIPAA wurde durch verschiedene Rechtakte gedndert. Eine tGbersichtliche Darstellung des Themas ,,HIPAA and Penalty” findet man
bspw. unter https://www.hipaajournal.com/what-are-the-penalties-for-hipaa-violations-7096/, https://www.strongdm.com/blog/hipaa-
violation-penalties oder https://www.hipaajournal.com/civil-penalty-for-knowingly-violating-hipaa/
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Deutsche Gesellschaft fiir

Zugriffsmoglichkeiten auf Daten fir gmdSI
US-Behorden

Clarifying Lawful Overseas Use of Data Act (Cloud Act)”

— Erganzung des Stored Communications Act (,,S.C.A."”) von 1986

— Erleichtert den grenziiberschreitenden Zugriff US-amerikanischer
Ermittlungsbehorden auf elektronische Daten

— U.a. Offenlegungspflicht fir US-Anbieter bezliglich auBerhalb der USA
gespeicherter Daten:

* Staatliche Stellen kbnnen unter bestimmten Voraussetzungen die Herausgabe
gespeicherter Inhalte (contents), Aufzeichnungen zur Kommunikation (records)
inkl. Metadaten zum Kommunikationsverhalten verlangen.

* Informationspflicht fir betroffene Personen, wenn Herausgabe von content auf
einer Vorladung (subponea) oder einem Gerichtsbeschluss (court order) beruht

* Keine Informationspflicht, wenn content-Herausgabe auf einem
Durchsuchungsbeschluss (warrant) beruht

* Grundsatzlich keine Informationspflicht bei Herausgabe von records

*H.R.4943 - CLOUD Act, online unter https://www.congress.gov/bill/115th-congress/house-bill /4943
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Deutsche Gesellschaft fiir

Zugriffsmoglichkeiten auf Daten fir gmdSI
US-Behorden

Clarifying Lawful Overseas Use of Data Act (Cloud Act)

— Anbieter kann Widerspruchsrecht gegen die Anordnung einlegen, wenn
* der Eigentimer der Daten kein US-Blrger ist,
* nichtin den USA lebt und

* das Unternehmen durch die Herausgabe der Daten gegen geltendes Recht in
anderen Landern verstoft.

— Widerspruchrecht besteht jedoch nur, wenn das jeweilige Land mit den USA
ein Abkommen unter dem CLOUD Act (“Executive Agreement®)
abgeschlossen hat

* Executive Agreement sieht nur Anforderungen an die Rechtsstaatlichkeit und
das Rechtssystem der anderen Vertragspartei vor, nicht fiir die USA

* D.h. USA hat keinerlei Verpflichtungen, nur Vertragspartner muss auf
Anforderung Unterlagen an die USA herausgeben

* Europa: AusschlieBlich UK hat entsprechendes Abkommen abgeschlossen
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Deutsche Gesellschaft fiir

Zugriffsmoglichkeiten auf Daten fir gmds
US-Behorden

Foreign Intelligence Surveillance Acts (FISA)”

— Section 702 des FISA gilt fiir ,,Electronic Communication Service Provider” im
Sinne von 50 U.S. Code § 1881 (siehe Absatz 4)

Electronic communication service provider
The term “electronic communication service provider” means—
a) atelecommunications carrier, as that term is defined in section 153 of title 47;

b) a provider of electronic communication service, as that term is defined in
section 2510 of title 18;

c) aprovider of a remote computing service, as that term is defined in section
2711 of title 18;

d) any other communication service provider who has access to wire or
electronic communications either as such communications are transmitted or
as such communications are stored; or

e) an officer, employee, or agent of an entity described in subparagraph (A), (B),
(C), or (D).

*Foreign Intelligence Surveillance Acts (FISA), online unter https://www.govtrack.us/congress/bills/110/hr6304/text
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Zugriffsmoglichkeiten auf Daten fir gmadsj ==
US-Behdrden

FISA und electronic communication service provider

— Bei ECS ist zu beachten, dass dies ein sehr weitreichender Begriff ist

* 18 U.S.C. § 2510(15)™:
Ein ,,elektronischer Kommunikationsdienst” ist jeder Dienst, der seinen Nutzern
die Moglichkeit bietet, drahtgebundene oder elektronische Nachrichten zu
senden oder zu empfangen

 Der Dienst muss nicht der Offentlichkeit oder Dritten zur Verfligung gestellt
werden

* Ein Unternehmen wie beispielsweise ein Krankenhaus fallt unter die Regelung,
wenn es seinen Mitarbeitern einen E-Mail-Dienst zur Verfigung stellt

Siehe z.B.
» U.S. v. Mullins (1993) https://casetext.com/case/us-v-mullins-5/

» Fraser v. Nationwide Mut. Ins. Co. (2004) https://casetext.com/case/fraser-v-
nationwide-mut-ins-co

» Shefts v. Petrakis (2011) https://casetext.com/case/shefts-v-petrakis-2

*18 U.S.C. § 2510(15): Online unter https://uscode.house.gov/view.xhtml?req=(title:18%20section:2510
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Deutsche Gesellschaft fiir

Zugriffsmoglichkeiten auf Daten fir gmdSI
US-Behorden

Foreign Intelligence Surveillance Acts (FISA)

— Keine proaktive Pflicht des Anbieters, Daten einer Behorde zu Gbergeben

— Aber auf Anweisung einer Behorde:

* Pflicht, Daten an einen US-Dienst weiterzugeben oder diesem Zugang zu den
Daten zu gewahren

* Dies betrifft alle Daten, auf die ein Anbieter Zugriff hat, auch Daten von Kunden

— Abschnitt 702 FISA sowohl fir Daten in Ubertragung wie auch ruhende
Daten anwendbar

— Amerikanische Konzerne: 702 FISA auch auf Daten anwendbar, die auf
europaischen Servern gespeichert sind

— FISA-Gericht gestattete schon Zugriff von Metadaten und auch
Kommunikationsinhalten

— ABER: Anweisung kann von einem Anbieter elektronischer
Kommunikationsdienste vor dem FISA-Gericht angefochten werden
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Schutz Gesundheitsdaten

Gesundheitsdaten auch in USA besonders geschutzt

— Health Insurance Portability and Accountability Act of (HIPAA)
* 1996 eingefiihrt, 2003 durch Privacy Rule umgesetzt

— Health Information Technology for Economic and Clinical Health Act
(HITECH)

* Praktische Durchsetzung von HIPAA gering

e 2009 HITECH eingefiihrt, wodurch u.a. Geldstrafen bei VerstoRen
erhoht wurden

* Zugleich Vertragspartner der Leistungserbringer direkt verpflichtet, d.h.
neben Arzten & Co werden auch Unternehmen in die Pflicht
genommen

* Gleichzeitig leichtere Nutzung von Daten zu Forschungszwecken
ermoglicht
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Schutz Gesundheitsdaten

Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I | S Biometrie und

Epidemiologie e.V.

Gesundheitsdaten auch in USA besonders geschutzt

— Genetic Information Nondiscrimination Act (GINA)
GINA erganzt Privacy Rule bzgl. Umgang mit genetischen Daten
Schutzbereich nur fir krankheitsrelevante Gesundheitsinformationen,

Alter oder Geschlecht bspw. nicht geschutzt

Forschung bzgl. Nutzung genetischer Informationen privilegiert
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Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I I S Biometrie und
Epidemiologie e.V.

Schutz Gesundheitsdaten

Gesundheitsdaten auch in USA besonders geschutzt

— Landesrecht

* Die meisten US Bundesstaaten erlielsen erganzende Regelungen

* Schutzniveau variiert daher erheblich von Bundesstaat zu Bundesstaat
— Kritik

* Keine einheitliche Interpretation

* Schutzvorschriften gelten allerdings nach wie vor nicht fur alle Formen
der Gesundheitsversorgung und -forschung

* Es existieren Widerspruche zu anderen gesetzlichen Regelungen

* Aktuelle Regelungen wie der Coronavirus Aid, Relief, and Economic
Security Act (CARES Act) schwachen die Schutzwirkung von HIPAA
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Schutz Gesundheitsdaten

Gesundheitsdaten auch in USA besonders geschutzt

Fazit:

Andere Zielrichtung der Gesetzgebung

Um ein der DS-GVO angemessenes Schutzniveau zu erzielen, missen

erganzende vertragliche Vereinbarungen getroffen werden
Weiterhin: Definitionen beachten

» Wer wird geschitzt?

» Was wird vor wem geschiitzt?

> ...

Nicht-Amerikaner ohne dauerhafte Aufenthaltsgenehmig
Fallen vom Schutz ausgenommen

Deutsche Gesellschaft fiir

Medizinische Informatik.
S Biometrie und

Epidemiologie e.V.

ung in vielen
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E.O. 14086 vc/m Prasident Biden zum
Schutz europaischer Daten

Ausgewihlte Aspekte, dargestellt mit inoffizieller Ubersetzung



Executive Order On Enhancing Safeguards For gmds
United States Signals Intelligence Activities

Biometrie und

Deutsche Gesellschaft fiir
Medizinische Informatik.
Epidemiologie e.V.

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Vorbemerkung

— Executive Order (,,Durchfihrungsverordnung”) ist ein Dekret des US-
Prasidenten, hat jedoch keinen Gesetzescharakter

— Im Folgenden: Ausgewahlte Punkte der E.O. vom 2022-10-07

Amerikanische Verfassung und Bundesgesetze enthalten keine
Bestimmungen zu E.O.

E.O. auch ohne Parlament fur den Bereich giiltig, wo der Prasident
Verfligungsgewalt hat

US-Prasident oberste Instanz der amerikanischen Exekutivorgane, daher
E.O. fur entsprechende Organe giiltig

E.O. kdbnnen vor US-Gerichten angefochten und von Gerichten auller
Kraft gesetzt werden

ABER: E.O. konnen keine Gesetze aulder Kraft setzen

*Online verfiigbar unter https://www.federalregister.gov/executive-order/14086
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Biometrie und

Deutsche Gesellschaft fiir
Medizinische Informatik.
Epidemiologie e.V.

Executive Order On Enhancing Safeguards For gmds
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 1 Purpose

— Sicherheitsorgane der USA mussen Informationen zusammentragen
— Auch digitale Informationen

— Insbesondere auch aus Landern aulSerhalb der USA

— USA erkennen an, dass

* alle Personen mit Wurde und Respekt behandelt werden sollten,
ungeachtet ihrer Nationalitat oder ihres Wohnsitzes

* alle Personen ein legitimes Interesse an der Wahrung der Privatsphare
im Umgang mit ihren personlichen Daten haben

— E.O. soll Rahmenbedingungen festlegen, dass allen Interessen Rechnung bei
der Informationsbeschaffung durch amerikanische Behdrden getragen wird
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Medizinische Informatik.

Executive Order On Enhancing Safeguards For gmdsl ‘
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 2(a) Principles
— Nachrichtendienstliche Tatigkeiten miissen legal erfolgen, also durch Gesetz,
Erlass o.a. legitimiert werden

— Schutz der Privatsphare und der blirgerlichen Freiheiten bei der Planung und
Durchfuhrung solcher Tatigkeiten soll umfassend bericksichtigt werden

— Nachrichtensignaltatigkeiten werden nur durchgefiihrt, nachdem auf der
Grundlage einer angemessenen Bewertung aller relevanten Faktoren
festgestellt wurde, dass die Tatigkeiten erforderlich sind, um Aspekte der
nachrichtendienstlichen Prioritat voranzubringen
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Biometrie und

Deutsche Gesellschaft fiir
Medizinische Informatik.
Epidemiologie e.V.

Executive Order On Enhancing Safeguards For gmds
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 2(b, i) Legitimate objectives
(insgesamt 12 Ziele), hier nur exemplarische Darstellung

— Die Fahigkeiten, Absichten oder Aktivitaten einer auslandischen Regierung,
Militar, Einrichtung, Organisation usw. zu verstehen oder zu bewerten, um
die nationale Sicherheit der Vereinigten Staaten und ihrer Verbindeten und

Partner zu schiitzen

— Schutz vor Cybersicherheitsbedrohungen, die von einer auslandischen
Regierung usw. geschaffen oder ausgenutzt werden,

— Schutz vor Bedrohungen fiir das Personal der Vereinigten Staaten oder ihrer
Verbindeten oder Partner

— Prasident kann Aktualisierungen der Liste der Ziele genehmigen, wenn neue
nationale Sicherheitserfordernisse dies erfordern
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Executive Order On Enhancing Safeguards For gmdsl
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 2(b, ii) Prohibited objectives
— Keine nachrichtendienstlichen Aktivitaten zu Zwecken der

* Unterdriickung von Kritik, abweichenden Meinungen oder der freien
AuRerung von Ideen oder politischen Meinungen durch Einzelpersonen oder
die Presse;

* Unterdrickung oder Einschrankung der legitimen Interessen der
Privatsphare;

* Unterdrickung oder Einschrankung des Rechts auf Rechtsbeistand; oder

* Benachteiligung von Personen aufgrund ihrer ethnischen Zugehorigkeit, ihrer
Rasse, ihres Geschlechts, ihrer Geschlechtsidentitat, ihrer sexuellen
Orientierung oder ihrer Religion

— Esist kein legitimes Ziel, auslandische private Geschaftsinformationen oder
Geschaftsgeheimnisse zu sammeln, um US-amerikanischen Unternehmen und
Wirtschaftszweigen in den USA einen Wettbewerbsvorteil zu verschaffen
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Executive Order On Enhancing Safeguards For gmdsl
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 2(c) Privacy and civil liberties safeguards

— Die Vereinigten Staaten fiihren nachrichtendienstliche Erhebungen nur dann
durch, wenn sie auf der Grundlage einer angemessenen Bewertung aller
relevanten Faktoren zu dem Schluss gekommen sind, dass eine bestimmte
ErhebungsmaRnahme notwendig ist

— Nachrichtendienstliche ErhebungsmaRnahmen sind so weit wie moglich auf die
Forderung von genehmigten nachrichtendienstlichen Schwerpunkten
zuzuschneiden und dirfen unter gebiihrender Beriicksichtigung relevanter
Faktoren die Privatsphare und die biirgerlichen Freiheiten nicht
unverhaltnismaRig beeintrachtigen
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Deutsche Gesellschaft fiir

Executive Order On Enhancing Safeguards For gmads ff sz

United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Epidemiologie e.V.

Sec. 2(c) Privacy and civil liberties safeguards (Bulk collection)

— Nachrichtendienstliche Massenerhebung wird nur genehmigt, wenn dies fiir die
Bearbeitung nachrichtendienstlichen Schwerpunkts erforderlich ist und die
Informationen verniinftigerweise nicht durch gezielte Erhebung gewonnen werden

kénnen
— Massenerhebung nur fur Zwecke

*  Schutz vor Terrorismus, Geiselnahme und Gefangenschaft von Personen durch auslandische

Krafte

*  Schutz vor Spionage, Sabotage, Attentaten oder anderen nachrichtendienstlichen Aktivitaten

durch auslandische Organisationen oder Personen

*  Schutz vor Cybersicherheitsbedrohungen durch auslandische Organisationen oder Personen
*  Schutz vor Bedrohungen fiir das Personal der Vereinigten Staaten oder ihrer Verbiindeten oder

Partner

*  Schutz vor grenziiberschreitenden kriminellen Bedrohungen, einschliellich der illegalen

Finanzierung und der Umgehung von Sanktionen
— Der Prasident kann die Liste aktualisieren
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Executive Order On Enhancing Safeguards For gmds
United States Signals Intelligence Activities

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 5 General Provisions

— Keine Bestimmung dieser Anordnung darf so ausgelegt werden, dass sie die
Befugnisse, die einer Exekutivabteilung, einer Agentur oder deren Leiter
gesetzlich eingeraumt werden, beeintrachtigt oder anderweitig beeinflusst

— Diese Anordnung zielt nicht darauf ab, die flir US-Personen geltenden
Vorschriften zu andern, die gemaf FISA, Executive Order 12333 oder
anderen geltenden Gesetzen erlassen wurden.

— Diese Anordnung verleiht keine Befugnis zur Aufhebung des
Geheimhaltungsgrades oder zur Offenlegung von als Verschlusssache
eingestuften nationalen Sicherheitsinformationen, es sei denn, dies ist
aufgrund anderer Bestimmungen zulassig.
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Biometrie und
Epidemiologie e.V.

Executive Order On Enhancing Safeguards For gmds
United States Signals Intelligence Activities

Deutsche Gesellschaft fiir
Medizinische Informatik.

E.O. 14086 Prasident Biden vom 7. Oktober 2022

Sec. 5 General Provisions
— Diese Anordnung begriindet einen Anspruch darauf,

* qualifizierte Beschwerden beim Office of the Director of National
Intelligence (CLPO) einzureichen und

* eine Uberprifung der Entscheidungen des CLPO durch das
Datenschutz-Uberprufungsgericht zu erwirken.

— Diese Anordnung soll und wird keine anderen Anspriiche, Rechte oder
Verglinstigungen materieller oder verfahrensrechtlicher Art schaffen, die
von einer Partei gegen die Vereinigten Staaten, ihre Ministerien, Behorden
oder Einrichtungen, ihre Beamten, Angestellten oder Vertreter oder eine
andere Person rechtlich oder nach Billigkeit durchgesetzt werden konnen.
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E.O. 14086 und Anforderungen des EuGH

Was sagen verschiedene Akteure dazu?




Deutsche Gesellschaft fiir

Schafft die E.O. 14086 ein dem EU- gmdsl
Recht gleichwertiges Schutzniveaus?

Erste Uberlegungen

— E.O. 14086 muss fir Angemessenheitsbeschluss natiirlich am EU Recht gemessen
werden

— Aber insbesondere auch an den Anforderungen der Schrems Il Entscheidung des
EuGH

* Rn. 173: Art. 8 Abs. 2 GRCh: Daten dirfen nur ,fur festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten legitimen Grundlage” verarbeitet werden

* Rn 177: Art. 45 Abs. 2 Buchst. a der DSGVO verlangt, dass ,wirksame und
durchsetzbare Rechte der betroffenen Person” existieren

* Leitsatz 3: Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. ¢ DS-GVO sind dahin
auszulegen, dass die nach diesen Vorschriften erforderlichen geeigneten
Garantien, durchsetzbaren Rechte und wirksamen Rechtsbehelfe gewahrleisten
mussen [...], das dem in der Europaischen Union durch diese Verordnung im
Licht der Charta der Grundrechte der Europaischen Union garantierten Niveau
der Sache nach gleichwertig ist.
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Schafft die E.O. 14086 ein dem EU- gmdSI omeeund
Recht gleichwertiges Schutzniveaus?

Erste Uberlegungen

— Wird sicherlich unterschiedlich beurteilt
— Die EU-Kommission erkannte ein gleichwertiges Schutzniveau schon fir Safe
Harbour und Privacy Shield an

— Vermutlich wird sie aus politischen Griinden auch hier einen
Angemessenheitsbeschluss aussprechen
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Schafft die E.O. 14086 ein dem EU- gmdsl
Recht gleichwertiges Schutzniveaus?

Unterschiedliche Bewertungen, z.B.:

— Der heutige IAPP Vice President (friher Privacy Shield Director beim U.S.
Department of Commerce) z.B. sieht die Vorgaben des EuGH erfull
(https://iapp.org/news/a/the-eu-u-s-data-privacy-framework-a-new-era-for-data-transfers/)

— Max Schrems / NOYB

« Executive Order zur US-Uberwachung reicht wohl nicht
https://noyb.eu/de/executive-order-zur-us-ueberwachung-reicht-wohl-nicht
* Statement zur Angemessenheitsentscheidung der Europaischen
Kommission
https://noyb.eu/de/statement-zur-angemessenheitsentscheidung-der-eu-kommission-zur-usa
— Daher ist mit einer Klage vor dem EuGH zu rechnen

— Der EuGH wird dann (vermutlich) wieder einmal der EU-Kommission
bescheinigen, die europaische Gesetzgebung ignoriert zu haben und den
Beschluss aufheben
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Schafft die E.O. 14086 ein dem EU- gmdsl
Recht gleichwertiges Schutzniveaus?

Klage vor dem EuGH ...?

— EUGH im Schrems Il Urteil

* Rn. 120: Die zustandige nationale Aufsichtsbehorde, an die sich eine
Person mit einer Beschwerde wendet, muss in vélliger Unabhdngigkeit
priifen, ob bei der Ubermittlung dieser Daten die in der DS-GVO
aufgestellten Anforderungen gewahrt werden

* Rn. 120: Die zustandige nationale Aufsichtsbehorde muss
gegebenenfalls Klage vor den nationalen Gerichten erheben, damit
diese, wenn das Gericht die Zweifel der Aufsichtsbehorde an der
Gultigkeit des Angemessenheitsbeschlusses teilt, um eine
Vorabentscheidung tiber dessen Gilltigkeit ersucht
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Deutsche Gesellschaft fiir

Schafft die E.O. 14086 ein dem EU- gmdsl
Recht gleichwertiges Schutzniveaus?

Klage vor dem EuGH ...?

— § 21 BDSG: Antrag der Aufsichtsbehorde auf gerichtliche Entscheidung bei
angenommener Rechtswidrigkeit eines Beschlusses der Europaischen
Kommission

« Abs. 3: Uber einen Antrag der Aufsichtsbehorde nach Absatz 1 entscheidet im
ersten und letzten Rechtszug das Bundesverwaltungsgericht.

* Abs. 6S. 3: Teilt das BVerwG die Auffassung der Aufsichtsbehorde, legt es die
Frage dem EuGH vor

— Es muss nicht immer Herr Schrems klagen, auch die Aufsichtsbehorden
kdnnten sich mal damit beschaftigen

* Von deutschen Aufsichtsbehorden vermutlich nicht zu erwarten

* Aber es existieren vergleichbare Regelungen in anderen Landern, die weniger
auf wirtschaftliche Interessen achten, als deutsche Aufsichtsbehorden
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Schafft die E.O. 14086 ein dem EU- gmdsl
Recht gleichwertiges Schutzniveaus?

Falls es einen Angemessenheitsbeschluss der EU Kommission gibt...

— EUGH im Schrems Il Urteil

* Rn. 117: Ein Angemessenheitsbeschluss der Kommission bindet alle
Mitgliedstaaten und ist fur alle Organe verbindlich, soweit darin festgestellt
wird, dass das betreffende Drittland ein angemessenes Schutzniveau
gewahrleistet, und die Ubermittlung personenbezogener Daten im Ergebnis
genehmigt wird

* Rn. 118: Solange der Angemessenheitsbeschluss vom Gerichtshof nicht fir
ungultig erklart wurde, kdnnen die Mitgliedstaaten und ihre Organe, zu denen
ihre unabhangigen Aufsichtsbehdrden gehoren, keine diesem Beschluss
zuwiderlaufenden Mallnahmen treffen

* Rn. 119: Ein nach Art. 45 Abs. 3 der DSGVO ergangener
Angemessenheitsbeschluss der Kommission kann Personen, deren
personenbezogene Daten in ein Drittland Ubermittelt wurden oder werden
kdnnten, nicht daran hindern, gemal’ Art. 77 Abs. 1 DSGVO die zustandige
nationale Aufsichtsbehdrde mit einer Beschwerde beziglich des Schutzes ihrer
Rechte und Freiheiten bei der Verarbeitung solcher Daten zu befassen
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Deutsche Gesellschaft fiir

Schafft die E.O. 14086 ein dem EU- gmds i
Recht gleichwertiges Schutzniveaus?

Falls es einen Angemessenheitsbeschluss der EU Kommission gibt...

— ... s0 gilt der Angemessenheitsbeschluss, bis ihn entweder die Kommission
widerruft

— oder der EuGH den Angemessenheitsbeschluss fur ungliltig erklart

— Zu beachten: Mit Urteil des EuGH-Urteils und einem darin enthaltenen Widerruf des
Angemessenheitsbeschlusses

(1) War der Angemessenheitsbeschluss nie gililtig: In seinen Entscheidungen zu ,,Schrems |
und ,,Schrems II“ wurde beide Male festgestellt, dass die EU-Kommission die
Angemessenheit widerrechtlich erklarte und die Beschlisse daher nie gliltig waren

(2) In Deutschland gilti.d.R., dass angewendetes Recht nicht nachteilig fir Rechtsanwender
ausgelegt werden darf

(3) Aber ab Urteil ist Angemessenheitsbeschluss keine Rechtsgrundlage fiir Datentransfer in
die USA

(4) Es muss sofort ein Transfer eingestellt oder auf andere Rechtsgrundlage gestellt werden

Seminar Drittstaatenverarbeitung



*

Kapitel 1

Allgemeine Bestimmuuigeh
Kapl el 8
Rechtsbehelfe, Haftung und

Sanktionen

Kapitel 7
usammenarbelt
Kohédrenz

Kapltel 6

r und
ltel 5

iter .
7
Ubermittlung in Dri 6r oder
| internationale Organ ationen |

Position LIBE-Ausschuss des EU-Parlaments

E.O. 14086 von Prasident Biden zum Schutz europaischer Daten




Deutsche Gesellschaft fiir
Medizinische Informatik.

Angemessenheitsbeschluss der gmdSI s
EU-Kommission

EU-Kommission veroffentliche Entwurf eines Angemessenheitsbeschlusses

— 13. Dezember 2022: Pressemitteilung , Data protection: Commission starts

process to adopt adequacy decision for safe data flows with the US”
https://ec.europa.eu/commission/presscorner/detail/en/ip 22 7631

— Adequacy decision for the EU-US Data Privacy Framework
https://commission.europa.eu/document/e5a39b3c-6e7c-4c89-9dc7-016d719e3d12 en

* 134 Seiten

* Dabei vielfach Wiederholung von Inhalten der DS-GVO und des EuGH-
Urteils “Schrems II”

* Darstellung der Erfullung der Vorgaben durch US-Recht dabei nur sehr
oberflachlich

* EDSA und Mitgliedstaaten mussen angehort werden

* ABER: Negative Stellungnahmen von EDSA und Mitgliedstaaten sind fur die
Kommission jedoch nicht bindend
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Angemessenheitsbeschluss der gmdSI s
EU-Kommission

LIBE-Ausschuss empfiehlt Ablehnung US-EU Privacy-Abkommen

14. Februar 2023: Ausschuss fur birgerliche Freiheiten, Justiz und innere
Angelegenheiten des EU-Parlaments (LIBE) empfiehlt, , den Entwurf fir das

Data Privacy Framework abzulehnen
https://www.europarl.europa.eu/doceo/document/LIBE-RD-740749 EN.pdf
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Deutsche Gesellschaft fiir
Medizinische Informatik.

Angemessenheitsbeschluss der gmdSI s
EU-Kommission

LIBE-Ausschuss empfiehlt Ablehnung US-EU Privacy-Abkommen

— Zusammenfassende Schlussfolgerung des LIBE-Ausschusses

* Rn. 10: das EU-Parlament forderte die Kommission auf (Beschluss vom 20. Mai
2021), keine neue Angemessenheitsentscheidung in Bezug auf die USA zu
erlassen, wenn nicht grundlegende Anderungen, insbesondere fir die Zwecke
der nationalen Sicherheit und der Nachrichtendienste, vorgenommen werden

* Rn. 11: der EU-US-Datenschutzrahmen stellt keine tatsachliche Gleichwertigkeit
des Schutzniveaus her

* die EU-Kommission wird aufgefordert, die Verhandlungen mit ihren US-
amerikanischen Partnern fortzusetzen, um einen entsprechenden
Mechanismus zu schaffen, der eine solche Gleichwertigkeit gewahrleistet und
ein angemessenes Schutzniveau bietet, wie es das Datenschutzrecht der Union
und die Charta in der Auslegung des EuGH vorsehen

* die EU-Kommission wird aufgefordert, die Feststellung der Angemessenheit
nicht zu treffen
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Evaluation

O Ausgeze'\chnet

O Gehtso

O Willst Du
nicht wissen

Transfer Impact Assessment

Ein praktisches Beispiel



TIA: ,Werbeblock”

TIA-Ausarbeitung von GMDS und BvD

Deutsche Gesellschaft fiir

Medizinische Informatik.
gl I | S Biometrie und

Epidemiologie e.V.

— Praxishilfe ,,Datenverarbeitung in einem Drittland:
Data Transfer Impact Assessment (TIA) —
eine Einfuhrung ins Thema“

— Stand: 10. April 2023

— Anforderungen an TIA aus DS-GVO, Schrems Il und
Standardvertragsklauseln

— Vorgehen bei einer TIA

— Copyright: Creative Commons-Lizenz
CC BY-SA 4.0, zur freien (auch kommerziellen)
Nutzung

— URL:
https://gesundheitsdatenschutz.org/html/tia.php

Datenverarbeitung in einem Drittland:
Data Transfer Impact Assessment (TIA) —
eine Einfihrung ins Thema

Deutsche Gesellschaft fiir Medizinische Informatik, Biemetrie . it
demiologie . V. (GMDS) Weazasne v
D: und IT-Sicherheit im gmds g

(WD) e. V. BVDeM
OATENSCHUTZ GESTAITEN

Deutsche Tel
AdOrga Sol
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Also: Verschlusselt = Und weiter?

Suche in verschlisselten Dateien

— 2012/2013 erste Versuche mit eterministischen endlichen Automaten (DFA)
— Stichwort: ,,Searchable symmetric encryption” (SSE) oder ,Searchable
encryption schemes”

» Effektive Moglichkeit, verschlisselte Daten nach Schlisselwoértern zu
durchsuchen

— Patientenakten konnen so auf zuvor definierte Schllisselworter durchsucht
werden®*, wahrend alle Daten verschlisselt sind

* Man sucht mittels Schliisselwort (z.B. , Patient Schiitze“) und
» ladt dann nur die gefundenen verschliisselten Dateien herunter,
» entschlisselt diese auf seinem Client,
» fihrt die Verarbeitung durch,
» verschlisselt die Datei und ladt sie wieder hoch.
* Cloud-Provider hat nie Zugriff auf unverschliisselte Datei

*Siehe z.B. Niu et al. (2022) Specified keywords search scheme for EHR sharing. Soft comput. 26(18): 8949-8960.
https://doi.org/10.1007/s00500-022-07292-5

Seminar Drittstaatenverarbeitung


https://doi.org/10.1007/s00500-022-07292-5
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Also: Verschlusselt = Und weiter?

Suche in verschlisselten Dateien

— 2012/2013 erste Versuche mit eterministischen endlichen Automaten (DFA)

Heute suchen Verantwortliche in verschliisselten Dateien,
morgen ...?

Fortsetzung folgt...

* Cloud-Provider hat nie Zugriff auf unverschliisselte Datei

*Siehe z.B. Niu et al. (2022) Specified keywords search scheme for EHR sharing. Soft comput. 26(18): 8949-8960.
https://doi.org/10.1007/s00500-022-07292-5
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Fragen / Diskussion gmds =

Ja, klar. Du musst nur ein paar Vertrage
abschliefen, Dichum die M-Sicherheit kimmern,

die gesetzlichen Vorgaben des anderen Landes

Sag mal: Stimmt es, dass ich begutachte nund — falls was schiefgeht — Deinen
Patiente ndaten we lbwe it verarbeiten Kopf dafir hinhalten.
lassen darf?

D musst nur mehr trinken.

Dann hirtessich besseran. ..

Kontakt:

Dr. Bernd Schiitze
Leiter GMDS AG ,,Datenschutz und IT-Sicherheit im Gesundheitswesen” (DIG)
mailto:schuetze@medizin-informatik.org
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